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IPSec between uSysCom 3GAT and Microsoft Windows

Scope

This application note describes the main steps in order to set up an IPSec tunnel between
uSysCom 3GAT wireless routers and Microsoft Windows.

This document assumes that the reader is familiar with both, IPSec/IKE concepts and the
Micorsoft Management Console.

Network architecture

Next figure shows the architecture that is to be described. On one end, a Windows XP-based
computer that has SP2 installed. A LAN behind the 3GAT wireless router is on the other end. It is
important to note that the Windows XP-based computer has a public address. More accurately,
the Windows XP is behind a NAT/Firewall device which translates the public IP address into the
Windows XP-based computer private IP address.
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The tunnel is defined by the following parameters:

IKE Parameter Value

3GAT
192.168.0.1

—
Bt
i

62.87.78.193

192.168.0.0/24

Identification IP Address
Authentication method (Pre-shared key) “‘usyscom”
Exchange mode for phase 1 Main mode
Encryption Algorithm 3DES
Authentication algorithm SHA1
Diffie Hellman DH2
IKE LifeTime (seconds) 28.800 s
Security Protocol ESP
Encryption Algorithm 3DES
Authentication algorithm MD5
IPSec LifeTime (seconds) 3.600 s
PFS Group None
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Windows XP Configuration

All configuration steps will be done using Microsoft Management Console (mmc).
e Start—Run-mmc
e Configure ammc that includes the following snap-ins:
a. IPSEC Monitoring. This snap-in will be used to know the status of the IPSec

tunnel.
b. IPSEC Security policies. This snap-in will allow us to configure the IPSec Tunnel
c. Services. This snap-in can be used in order to start/stop/restart the IPSEC

related services.

-
Bﬁ] IPSec - Management - [Raiz de consola] E]@
l%] Archivo  Accidn  Wer  Faworitos  Wentana  Ayuda - =] x|

- @B @
‘3 Raiz de consola Mombre
+ % Monitor de sequridad IP 'g Manitor de sequridad TP
' DIrBE.tI.\-'aS de seguridad IP en Equipo 3 Directivas de sequridad IP en Equipo local
+ % Servicios (locales) %Servicios flocalss)
< ’

e Create a new IPSec policy for handling the communication with the 3GAT wireless
router. It should be noted that when a new IPSec policy is created, it will not be
assigned. Don't forget to assign it once it has already be defined.

% IPSec - Management - [Raiz de consola\Directivas de seguridad IP en Equipo local] g@
n%] Archivo  Accidn Wer  Favoritos  Wentana  Ayuda == x|
& @\ X 2 @s 4

(1 Raiz de consola Marmbre | Descripcian | Directiva asignada |

B Cliente (sdlo responder)  Comunicarse normalmente (sin seguridad),... Mo
Servidor (solicitar seq...  Para kodo el krafico 1P, siempre pide seguri... Mo
B servidor sequro (requ...  Para kodo el bréfico TP, sismpre requerir se... Mo
i{;ﬁ;ﬁuSvs(ZDm SGEAT Communication with uSysCom routers Si

+-8, Manitar de seguridad 1P
<8, Directivas de seguridad IP en Equipo local
% Servicios (locales)

e uSysCom 3GAT security policy needs to define two different rules that will indicate
how to handle data traffic from the Windows XP-based computer to the 3GAT and
from the 3GAT to the Windows XP-based computer. Accessing the general tab —
Advanced button, IKE parameters can be modified.
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Propiedades de uSysCom 3GAT E]

Feglas | General
Propiedadez generales de la directiva de sequridad IP

Mombre;
|uS_l,lsCDm 3GAT

Dezcripian:

Commurication with uSysCom routers

Comprobar los cambios de directiva cada:

120 o

Realizar intercambio de claves usando esta configuracion;

Avanzadas...

I Aceptar ] [ Cancelar ]

e We need to be sure that the IKE policy is properly configured.

-~

.
Configuracidn del intercambio de clayv MEtodos de seguridad de intercambio de claves E]

[~ Confidencialidad directa perfecta de clave d
Autenticar y generar una clave nusva cada - Proteger |az identidades durante la autenticacion con estos

e =l = métodoz de segunidad.
minLtos

Autenticar v generar una clave nueva cada;

i} sesiones Orden de preferencia del métoda de sequnidad:

Praoteger identidades con estos métodos de zeg

Tipo | Cifra... | Integndad | Grupo Diffie-H. .. Agreqar...
IKE ADES  SHal Medio [2]

roambio do claves da| ool |IEE 3DES  MDS Medio [2] Madificar...
[;'utercanl'; :: ec:d\.fes ef ntEr.net [S ]|:|.5|r.5|I in IKE DES SHAT tenor [1]
ezarallado por Micrazaft w Cisca Systems, Inc. IKE DES MDE Menar [1] s
A

B ajar

il

Aoeptar | Cancelar
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e As indicated above, two different rules are required.

Propiedades de uSysCom 3GAT @
Reglas | General
Reglaz de zequridad para establecer comunicacion con equipos
Reglas de seguridad IP:
Lista de filras P | Accién de fitrado | Métodos dea.. | C
EMicrosoﬂ [Left] - 3GAT [Right] IPSec Tunnel Clave previam... B
AGATIRight) - MicrosoftlLeft])  1PSec Tunnel Clave previam... 1
O <Dinémico: Fespuesta predeterminada  Kerberos k
<] 2]
AgIegal... hodificar... | Dluitar | [v Uszar Azistente para agregar
[ Aceptar l [ Cancelar ]

e Every rule defines both, the traffic to be protected and the IPSec tunnel parameters.
The security rule for the traffic from Windows XP to 3GAT s defined as shown

below:
a. First of all we need to define a IP filter — Microsoft (Left) — 3GAT (Right). It will

be defined by IP addresses as no special conditions are placed for restricting
any protocol.

Propiedades de Filtro
Propiedades de Modificar la regla - : .
Direccionamiento l Pratocala ] Descripoidn
Métodos de autenticacidn ] Configuracidn del tanel ] Tipo de L —
> - . § Direccion de onger;
Lista de filtroz IP l Accidn de filtrado e
i direceidn IP ﬂ

La ligta de filtroz |F seleccionada especifica gué trafico de
estard afectado por esta regla.

Il

Listaz de filtros [F:
Direccion de destino:

Mombre Descripoidn -
) ) Una subred IP determinada ﬂ
O IGAT(Right) - MicrozoftLeft)
@ Microsoft [Left] - 3GAT (Right] .
D i IP: 192 . 168 . 0 .0
O Todo el réfico de IP Hace coincidir todos log pag S |
O Todo el téfico ICMP Ajusta todos los paquetes [C Méascara de subred: | 255 255 955 1]

[ Beflejadn. Hacer coincidic paquetes con laz direcciones de arigen p
desting opuestas exactas.

uitar |
o Aceptar | Cancelar

Aceptar | Cancelar | |

Lgregar...
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b. We will define an action for above traffic list. We will call it IPSec Tunnel, as it
basically define the tunnel policy. It is important to note that ESP protocol has
been selected.

Propiedades de IPSec Tunnel

Propiedades de Modificar la regla

Métodos de autenticacién | Configuracion del tinel | Tipo de Metados de seguridad l General ]
Lista de filkrog IP Accidn de filtrado »
" Permitir
(" Bloquear

La accidn de filtrado seleccionada especifica si esta regls
neqocia para brafico de red seguro, » como.

(* Megociar la seguridad:

Orden de preferencia de métodoz de sequridad:

O Solicitar sequridad [opcional) Acepta la comunicacidn segura, |

Accignes de filvado: Tipo : Confi.. | Inteqr... | Duracid... Agregar...
Perzonalizadn  3DES MDA 0/ 3600
Mambre Descripcidh Modificar...
& |PSec Tunnel :
Q) Pemiti Permitir a loz paquetes IP no ze.. Buitar
O Requerir sequidad Acepta comunicacion no segura

v Aceptar comunicacidn no segura, pera responder siempre usando IPSec
I Pemitir la comunicacion no sequra con equipos no compatibles con IPSec

I Confidencialidad directa perfecta [PF5] de clave de sesidn

Agregar... todificar... | Cluitar | V¥ Usar Asisterte para ag

acenl | Caeen | Aceptar | Cancelar | |

c. The authentication method used is a pre-shared key of “usyscom”, which is
defined in the authentication methods tab.

Propiedades de Modificar la regla @
Lista de filtros IF | Accisn de filrado |
Metados de autenticacion ] Configuracicn del tinel Tipa de conesidn ]

El métado de autenticacidn especifica cdmo se establece la
confianza entre log equipos. Este método de autenticacion se
ofrecera y aceptard cuando negocie seguridad con otro
equipo.

==

Orden de preferencia del método de autenticacian:
Método Detalles Aareqgar...
Clave previamente com...  Ugyscom

Modificar...

L

Aceptar | Cancelar | |
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d.

€.

In the tunnel configuration tab, the tunnel end-point is set.

Propiedades de Modificar la regla

Lista de filros [P ] Accidn de filtrado

tdétodos de autenticacidn Configuracidn del tdnel

El extremo del tinel ez el equipo de tinel mas cercano al
desting del tréfico P, segun lo especificado en la lista de
filrog IP azociada. Se necesitan dog reglas para describir
un tinel IPSec.

—F
.}

=
—

(" Estaregla no ezpecifica un tonel IPSec.

{+ Elextremo del tinel s2 especifica mediante esta direccion |[P;

62 . 87 . 78 . 193

Tipn de conesidn ]

l

Aceptar |

Cancelar |

Finally, the type of connection should be set to LAN.

Propiedades de Modificar la regla

3%

Lista de filros IP |
Metodos de autenticacidn ] Configuracidn del hinel

=i tipo zeleccionado.
" Todas las coneriones de red

+ Red de arealocal [LAN]

" Acceso remobo

Accidn de filtrado
Tipo de conexidn

Esta regla zdlo ge aplica al tréfico de red en conexiohes del

l

Cancelar

Aceptar |
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The security rule for the traffic from 3GAT to Windows XP is defined in a similar
way. The only difference resides in the IP Filter (Traffic list) and the tunnel

configuration. Both screenshots are depicted.

Propiedades de Filtro

Bx]

Propiedades de Modificar la regla

Direccionamienta ] Protocolol Descripcio’n]

] Configuracion del tinel Tipo de conexidl

Métodos de autenticacion
Accidn de filrado

Lista de filtros [P

La lizta de filtroz IP seleccionada especifica qué trafico de red
estard afectado por esta regla.

M

Listas de filras IP;

Mombre Descripcion

(5 AGAT [Right] - MicrosoftLeft]
O Microsalt [Left] - 35AT [Right]
O Todo e tréfico de IP

O Taodo el b&fico ICMP

Agregar... Modificar... | Quitar |

Hace coincidir tados los paquetes |...
Ajusta todos loz paquetes ICHP ent...

Direccion de anigen:
|Una subred IF determinada j

Direccio’an‘:l 192 168 . 0 . O

Méscaradesubred:| 95 . 28R . 256 .

Direcoion de desting:
Mi direccidn IP -

[™ Reflejado. Hacer coincidi pagquetes con las direcciones de arigen v
desting opuestas exactas.

Cancelar

Acaptar |

Cancelar

Aceptar |

Propiedades de Modificar la regla

Accion de filrado

Lista de Filros [P | |
Tipn de conexidn ]

Métodos de autenticacidn Configuracidn del tnel

El extremno del tinel es el equipa de tinel mas cercano al
destino del tréfico P, gegun lo especificado en la lista de
filtros IP azociada. Se necesitan dos reglas para describir

un tanel IPSec.

HH

(" Estaregla no especifica un binel IPSec.

{* El extremo del tinel se especifica mediante esta direccidn |P:

126 . 127 . 50

. 214

Cancelar

Aceptar |
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3GAT Configuration

This paragraph focuses on the IPSec configuration parameters. For additional info, please refer
to the 3GAT SW Configuration Guide.

e First of all, it is important to verify that no masquerading rules are active. To do so,
uncheck the mask all checkbox.

€] Masquerading - Microsoft Internet Explorer Q@
archivo  Edicién  Ver Favoritos  Herramientas  Ayuda >
Oue - O DB G Lo o= @ (3-5 B- LI B
Direceién @http:fleZ‘IES.EI‘lj[g\—hlnilndax.Eg\TDaqE=CONF7MAEQUERADE tl Ir Vinclos > @y -

’y

Hosiname: wrrrouter

Ethemnet Inferface: 192.168.0.1 asquera il‘l —

Ti: 454108 Bytes Rx: 280714 Eytes M q d g S c ’
GPRS Wirdess Inderface: 62 87 78.193 ” ys om
T 265291 Bytes Rx: 212991 Bytes =y
Cowerage: 52 %

Q amn Screen
Ethemet Interface
@ireless Interface
EHCP Server [12Maske AL
&aséuera@é
Static Routing
Port Forwarding
Filtering
VEEP
Tunne

Shared Keys
TEE Folicies
IPSec Policies
Statistics
Eeflash

Partial Mask

Number of Masks 0
Ifask Identifier Oniginating TP Wask of Origm Interface of Destination Destination IFP Mask of Destination

vl
e Tunnel parameters need to be defined:

/] Tunneling - Microsoft Internet Explorer u@g
drchivo  Edicién Ve Favortos Herramientas  Ayuda o
e g v () \ﬂ @ _;j /:7 Biisqueda \;E Favarios {2} [7:. ; - _J 3
Direccién @ http:if192,168.0. 1 cgi-binfindex. caiPpage=COMF_NET_TUNNEL M Ir vinculos > @ -

~
otar

ace: 192.162.0.1 . -

NGt Tunneling uSysCom’

s Foae: 215391 Erytes =y

len |

frver

ﬁ Muraber of SPs |1 1

Identifier Type  Local Sub-Metwork IP Local Sub-Ietwork IP Remote Router Remete Subnetwork IP REmOtEI\i:S: etworle

=

[ ToWindowsxP 192.168.0.0 265.265.255.0 212142.138.42 128.127.50.214 255.255.255.255

Bys |

s

0
v
al i Bl
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e “usyscom” preshared key is defined for the peer IP 212.142.138.42

€7 Shared Keys - Microsoft Internet Explorer

Archiva  Edicién  Ver Favortos Herramisntas  Ayuda

@Atras - J B @ (h pBﬂsqueda *Favnmtns & D:<' ,; B - |_J ﬁ 3

Diregridn @ http:j192.168.0.1jegi-binfindex. cai?page=CONF_NET_KEVS

Mas

Vinculos | @1+

Hostname: anrxoer

Ethemet Inferface: 192.163.0.1

Tax 504390 Byues B 235054 By
GPRS Wirdes Infeface: 62 577,193
Tax: 276347 Bytss B 216879 By
Cowirage: 51 %

Shared Keys

uSysCom’

Q ain Screen

Ethemet Interface

Wireless Interface

HCP Server

@aséuera@é

Static Routing
Port Forwarding
Filtering

WERP
Tunne

Shared Eeys
IKE Fohcies
IPSec Policies

Statistics
Reflash

Eeys 1
Peer IP
21214213542

Password

e The IKE policy should reflect previously agreed parameters:

@ IKE Policies - Microsoft Internet Explorer

- ||
Archivo  Edicién  Ver  Favoritos  Herramientas  Ayuda "
@Atrés < ‘.L)\ B @ (h pﬁasqueda *Favor\tos @ E’/j{‘ :\?,, - l_J ﬂ .‘3
Direccidn @ htp:{f192, 168.0. 1 fegi-binfindex. cai?page=CONF_MET_IKE Ill Ir vinculos @Ry -
~
ber
19216301 . . -
e IKE Policies uSysCom’
kx: 216879 Bytes =y
H Crwm data
o Ldentty Type| address ]
£ Tdentity Value 3
b
Peer data
1 TKE Rules |1
|| Ezchange  Encryption Hash Authentication  Diffie-Helman
i IKE Policy Tdentity Type Tdentity Value Mode Alaorithen Alzorithn Method Croup IKE Lifetime
IKE Folicy 1 [address [v] main v| [3des [v] [shat [v] | pre_shared_key[v| modp1024]v] [2sa00
=
2 m HEY
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e Finally, IPSec tunnel policy should be configured for ESP protocol, being the
authentication and ciphering algorithms MD5 and 3DES respectively.

a IPSec Policies - Microsoft Internet Explorer Q
Archivo  Edicion  Wer Favortos  Herramientas  Avuda "
= A > .
e ards v () Iﬂ @ ' - Blsqueda . Favoritos {33 ['\:v ::,' - zi ‘3
Direcridn @http:mgz.163.0.1fn;i—hinfmdex.(gi?page=c0NF,NET,1PSEC Ill I vincubs @R -

Hostname: syromer

Ethemel Interface: 192.163.0.1 IPSec Pﬂlicies ———w
Tx: 524422 Bytes B 299710 Byte
CPRS Vit Inteace 62 67 16 193 u Syscom
Tic 201403 Bytes Fx: 219537 Bytes =Y
Coverage: 53 %

Majn Soreen
Ethernet Interface
Mireless Interface
DHCP Server
Ylasquera 1 =4
Static Routing Mumber of Security Associations |1

Port Forwarding IPSec Policy Protocol Authentication Algorithm Encryption Algorithm IPSec Lifstime PFS Group

[iltering To-WindowsxP asp v hmac_mds | Jdes |v 3600 _

[VRRP

Tunne

chared Eeys
[EE Policies
[PSec Policies
Statistics
E.cflash
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IPSec Tunnel / Established
Before testing the connection, be sure that the IPSEC Windows service is up and running.

" IPSec - Management - [Raiz de consola‘Servicios (locales]] g@
% Archivo  Accion  Yer Favoritos  Wenkana  Ayuda — = x|
& EY [ | [ T8
[[:I Raiz de consola 0g
Servicios (locales
- g Monitor de sequridad TP % ( )
= [ 1_ARZUAGA |
+-(] Mado principal Servicios IPSEC Mambre lad
+-{2 Modo rapida Dot | B %Servicio de aprovisionamiento de red
| ireck i i LISLENEr &) Servicla Servicio de descubrimientos S50P
g Directivas de sequridad IP en Equipo local Reiniciar ol servicio

%Servicio de Index Server
%Servicio de informe de errores

Diescripeidn: %Servicio de puerta de enlace de capa de aplice

Administra la directiva de seguridad IP e %S icio d N o de sish
inicia el controladar ISAKMP/Cakley (IKE) ervicia de restauracion de sistema

v de sequridad TP, %Servicio de transferencia inteligente en segur
%Servicio del administrador de discos logicos
%Servicio del ndmero de setie de medio portati
%Servicios de cifrado
%Servicios de Terminal Server
“alsericins IPSEC
%Servidor
%Sistama de alimentacidn ininterrumpida
%Sistama de sucesos COM4
%Tarieta inteligente
%Telefonl’a
%Telnet
%Temas
%Visual Studio Analyzer RPC bridge
%Windows Installer
%Windows User Mode Driver Framework

88y Servicios (locales)

(] (2]

\ Extendido A Estandar

To initiate the tunnel, send a ping from the Windows XP-based computer to the 192.168.0.1 IP
address. Once the IP Security is successfully negotiated, the tunnel is established and the
192.168.0.0/24 subnetwork is accessible.

B C:\WINDOWS\system32\CMD.exe - PING 192.168.0.1 -t -11 =

e
K:\Documents and Settingsij.arzuaga.OMNBIO»PING 192.168.0.1 -t -1 1
Haciends ping a 192.168.0.1 con 1 bytes de datos:

Negociar seguridad de IP .
Negociar seguridad de IP .

Rpespuesta desde 192.165.0.1: tiempo=c8ems TTL=64
Fespuesta desde 152.165.0.1: tiempo=é7ems TTL=64
Respuesta desde 152. : tiempo=7z0ms TTL=64
Respuesta desde 182. Ciempo=7EEms TTL=g4

Respuesta desde 182. tiempo=72Ems TTL=G4
Respuesta desde . Ciempo=s40ms TTL=64
Fespuesta desde
Fespuesta desde
pespuesta desde
Fespuesta desde
Fespuesta desde
Fespuesta desde
Recpuesta desde
Respuesta desde
Fespuesta desde
Fespuesta desde
pespuesta desde
Fespuesta desde
Fespuesta desde
Fespuesta desde
Recpuesta desde
Respuesta desde
Respuesta desde
Fespuesta desde
Fespuesta desde
pespuesta desde
Fespuesta desde
Fespuesta desde
Recpuesta desde
Respuesta desde
Respuesta desde
Fespuesta desde
Fespuesta desde
pespuesta desde
Fespuesta desde
Fespuesta desde
Fespuesta desde
Recpuesta desde
Respuesta desde
Respuesta desde
Fespuesta desde
Respuesta desde

[« |

Tiempo=g38ms TTL=64
Tiempo=375ms TTL=64
riempo=c4ems TTL=64
tiempo=cddms TTL=64
tiempo=348ms TTL=64
tiempo=735ms TTL=64
tiempo=70éms TTL=4
tiempo=E7Ems TTL=64
Tiempo=724ms TTL=64
Tiempo=737ms TTL=64
riempo=716ms TTL=64
tiempo=715ms TTL=64
tiempo=sg2ms TTL=64
tiempo=370ms TTL=64
tiempo=1043ms TTL=64
tiempo=3989ms TTL=64
tiempo=gd8ms TTL=64
riempo=gs2ms TTL=64
Ciempo=esilms TTL=64
Tiempo=710ms TTL=64
tiempo=g53ms TTL=64
tiempo=310ms TTL=64
tiempo=339ms TTL=4
tiempo=80dms TTL=£4
tiempo=1057ms TTL=64
riempo=2z1ms TTL=64
Ciempo=814ms TTL=64
Tiempo=714ms TTL=64
tiempo=césms TTL=64
tiempo=77ms TTL=64
tiempo=szeéms TTL=64
tiempo=galms TTL=4
tiempo=1028ms TTL=E4
tiempo=ggd4ms TTL=64
riempo=772ms TTL=64
Tiempo=gE0ms TTL=64

1 bytes=
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